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Mustervertrag zur Auftragsverarbeitung 

 

Vereinbarung 

zwischen dem/der 

................................................................................................ 

- Verantwortlicher - nachstehend Auftraggeber / Verein genannt - 

und dem/der 

................................................................................................ 

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt 

................................................................................................] 

 

wird folgende Vereinbarung zur Auftragsdatenvereinbarung geschlossen: 

Präambel  

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der 

Vertragsparteien. Sie findet Anwendung auf alle Tätigkeiten, die mit der Durchführung von 

Aufträgen in Zusammenhang stehen, bei denen Mitarbeiter des Auftragnehmers oder durch 

den Auftragnehmer beauftragte Subunternehmer mit personenbezogenen Daten des 

Auftraggebers in Berührung kommen können.  

Die vertraglichen Verpflichtungen ergeben sich im Übrigen aus den sonstigen 

Vereinbarungen auf der Grundlage der Geschäftsbedingungen der Auftragnehmer.  

Definitionen 

Personenbezogene Daten 

Personenbezogene Daten sind Einzelangaben über persönliche oder sachliche Verhältnisse 

einer bestimmten oder bestimmbaren natürlichen Person. 

Datenverarbeitung im Auftrag 

Datenverarbeitung im Auftrag ist die Erhebung, Verarbeitung und Nutzung oder Löschung 

personenbezogener Daten durch den Auftragnehmer im Auftrag des Auftraggebers.  

Nach § 11 Abs. 5 Bundesdatenschutzgesetz gelten die Inhalte dieser Vereinbarung 

entsprechend, wenn die Prüfung oder Wartung automatisierter Verfahren oder von 

Datenverarbeitungsanlagen im Auftrag vorgenommen wird und dabei ein Zugriff auf 

personenbezogene Daten nicht ausgeschlossen werden kann.  

Weisung  

Weisung ist die auf einen bestimmten datenschutzrelevanten Umgang (zum Beispiel 

Berichtigung, Sperrung und Löschung) des Auftragnehmers mit personenbezogenen Daten 

gerichtete Anordnung des Auftraggebers. Die Weisungen werden anfänglich durch die 

vertraglichen Vereinbarungen festgelegt und können vom Auftraggeber danach durch 

einzelne Weisungen geändert, ergänzt oder ersetzt werden (Einzelweisung).  

Mündliche Weisungen sind umgehend schriftlich zu bestätigen. Weisungen, die sich auf 

Löschungen oder die Übertragung von Daten beziehen, sind schriftlich zu erteilen. 
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1. Gegenstand und Dauer der Vereinbarung 
Der Auftrag umfasst Folgendes: 
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
(Gegenstand des Auftrages, konkrete Beschreibung der Dienstleistungen) 

 
Der Auftragnehmer erhebt / verarbeitet / nutzt dabei personenbezogene Daten im Auftrag 
des Auftraggebers nach § 11 BDSG. 
 
oder 

 
Bei Durchführung des Auftrags kann der Auftragnehmer mit personenbezogenen Daten in 
Berührung kommen. (z. B. bei Systembetreuung/Support oder Wartung/Fernwartung, § 11 
Abs. 5 BDSG ) 
 
Dauer des Auftrags 
Der Vertrag beginnt am .................................... und endet am ................................... 
 
oder 

 
wird auf unbestimmte Zeit geschlossen. Kündigungsfrist ist ........................................ 
 
Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein 
schwerwiegender Verstoß des Auftragnehmers gegen Datenschutzvorschriften oder die 
Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des 
Auftraggebers nicht ausführen kann oder will oder der Auftragnehmer Kontrollrechte des 
Auftraggebers vertragswidrig verweigert. 
 
 
2. Umfang, Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung: 
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
(nähere Beschreibung, ggf. Verweis auf Leistungsverzeichnis als Anlage etc.) 

 
Art der Daten: 
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
 
Kreis der Betroffenen: 
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
 
 
3. Technische und organisatorische Maßnahmen nach § 9 BDSG  
Für die auftragsgemäße Verarbeitung personenbezogener Daten nutzt der Auftragnehmer 
schwerpunktmäßig folgende DV-Technik und Softwareprodukte: 
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
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Die im Anhang …. beschriebenen Datensicherheitsmaßnahmen (siehe 5 Muster für technische 

und organisatorische Maßnahmen) / das als Anlage … beigefügte Datensicherheitskonzept des 

Auftragnehmers werden / wird als verbindlich festgelegt. 

 
Der Auftragnehmer beachtet die Grundsätze ordnungsgemäßer Datenverarbeitung.  
Die Datensicherheitsmaßnahmen beim Auftragnehmer können im Laufe des 
Auftragsverhältnisses der technischen und organisatorischen Weiterentwicklung angepasst 
werden.  
 
Wesentliche Änderungen sind vom Auftragnehmer mit dem Auftraggeber schriftlich 
abzustimmen. 
 
 
4. Regelungen zur Berichtigung, Löschung und Sperrung von Daten 
Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhältnis zu berichtigen, 
zu löschen oder zu sperren, wenn der Auftraggeber dies mittels einer Weisung verlangt und 
berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen. 
 
 
5. Pflichten des Auftragnehmers 
Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der 
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers. Der Auftragnehmer 
verwendet die zur Verarbeitung überlassenen Daten für keine anderen, insbesondere nicht 
für eigene Zwecke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht 
erstellt. 
 
Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von 
personenbezogenen Daten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen 
zu. Er sichert zu, dass die verarbeiteten Daten von sonstigen Datenbeständen strikt getrennt 
werden. 
 
Die Datenträger, die vom Auftraggeber stammen bzw. für den Auftraggeber genutzt werden, 
werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Eingang und 
Ausgang werden dokumentiert. 
 
Für die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und 
zu den angewandten Verfahren sind mit dem Auftraggeber abzustimmen. 
 
Soweit die beim Auftragnehmer getroffenen Sicherheitsmaßnahmen den Anforderungen des 
Auftraggebers nicht genügen, benachrichtigt er den Auftraggeber unverzüglich. 
 
Der Auftragnehmer hat über die gesamte Abwicklung der Dienstleistung für den 
Auftraggeber insbesondere folgende Kontrollen in seinem Bereich durchzuführen: 
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
 
Das Ergebnis der Kontrollen ist zu dokumentieren. 
 
An der Erstellung des Verzeichnisses der Verarbeitungstätigkeiten des Auftraggebers hat der 
Auftragnehmer mitzuwirken. Er hat die erforderlichen Angaben dem Auftraggeber zuzuleiten. 
 
Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, wenn 
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften 
verstößt. Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung 
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solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestätigt oder 
geändert wird. 
 
Der Auftragnehmer erklärt sich damit einverstanden, dass der Auftraggeber - grundsätzlich 
nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften über den 
Datenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen 
und erforderlichen Umfang selbst oder durch beauftragte Dritte zu kontrollieren, 
insbesondere durch die Einholung von Auskünften und die Einsichtnahme in die 
gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch 
Sicherheitskontrollen vor Ort.  
 
Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen 
unterstützend mitwirkt. Hierzu wird bis auf weiteres folgendes vereinbart: 
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
 
Die Verarbeitung von Daten in Privatwohnungen (Tele- bzw. Heimarbeit) ist nur mit 
Zustimmung des Auftraggebers gestattet. Soweit die Daten in einer Privatwohnung 
verarbeitet werden, ist vorher  
der Zugang zur Wohnung für Kontrollzwecke des Arbeitgebers vertraglich sicher zu stellen.  
 
Der Auftragnehmer bestätigt, dass ihm die einschlägigen datenschutzrechtlichen 
Vorschriften des BDSG bekannt sind.  
 
Der Auftragnehmer verpflichtet sich, bei der auftragsgemäßen Verarbeitung der 
personenbezogenen Daten des Auftraggebers das Datengeheimnis zu wahren.  
 
Er verpflichtet sich, auch folgende Geheimnisschutzregeln zu beachten, die dem 
Auftraggeber obliegen: 
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
(z. B. Bankgeheimnis, Fernmeldegeheimnis, Sozialgeheimnis, etc.) 

 
Der Auftraggeber sicher zu, dass er bei der Durchführung der Arbeiten beschäftigten 
Mitarbeiter vor Aufnahme der Tätigkeit mit den für sie maßgebenden Bestimmungen des 
Datenschutzes vertraut macht und sie auf das Datengeheimnis schriftlich verpflichtet. Der 
Auftragnehmer überwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem 
Betrieb. 
 
Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis an Dritte oder den 
Betroffenen darf der Auftragnehmer nur nach vorheriger schriftlicher Weisung oder 
Zustimmung durch den Auftraggeber erteilen. 
 
Beim Auftragnehmer ist als Beauftragte(r) für den Datenschutz Herr/Frau 
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
(Vorname, Name, Organisationseinheit, Telefon) 
 

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverzüglich 
mitzuteilen. 
 
oder 

 
Ein betrieblicher Datenschutzbeauftragter ist beim Auftragnehmer nicht bestellt, da die  
gesetzliche Notwendigkeit für eine Bestellung nicht vorliegt. 
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6. Unterauftragsverhältnisse 
Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist 
nur mit schriftlicher Zustimmung des Auftraggebers zugelassen. Die Zustimmung kann nur 
erteilt werden, wenn der Auftragnehmer Namen und Anschrift sowie die vorgesehene 
Tätigkeit des Subunternehmers mitteilt. Außerdem muss der Auftragnehmer dafür Sorge 
tragen, dass er den Subunternehmer unter besonderer Berücksichtigung der Eignung der 
von diesem getroffenen technischen und organisatorischen Maßnahmen im Sinne von § 9 
BDSG sorgfältig auswählt.  
 
Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen 
zwischen Auftraggeber und Auftragnehmer auch gegenüber Subunternehmern gelten.  
In dem Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die 
Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander 
abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch für die 
Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der 
Auftraggeber berechtigt sein, angemessene Kontrollen vor Ort bei Subunternehmern 
durchzuführen oder durch beauftragte Dritte durchführen zu lassen. 
 
Die Weiterleitung von Daten an den Subunternehmer ist erst zulässig, wenn der 
Subunternehmer die Verpflichtungen nach § 11 BDSG erfüllt hat.  
 
Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) regelmäßig 
wie folgt zu überprüfen:  
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
 
Das Ergebnis der Überprüfungen ist zu dokumentieren. 
 
Zurzeit sind für den Auftragnehmer die in Anlage …… mit Namen, Anschrift und 
Auftragsinhalt bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen 
Daten in dem dort genannten Umfang beschäftigt. Mit deren Beauftragung erklärt sich der 
Auftraggeber einverstanden. 
 
Kommt bei einem künftig geplanten neuen Subunternehmer-Einsatz keine Einigung 
zustande, hat der Auftraggeber ein außerordentliches Kündigungsrechts dieses Vertrags. 
 
 
7. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers 
Für die Beurteilung der Zulässigkeit der Datenerhebung / -verarbeitung / - nutzung sowie für 
die Wahrung der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich. 
 
Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam 
zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich festzulegen. 
 
Der Auftraggeber erteilt alle Aufträge oder Teilaufträge in der Regel schriftlich. Mündliche 
Weisungen sind unverzüglich schriftlich zu bestätigen. 
 
Der Auftraggeber ist berechtigt, sich wie unter Nr. 5 festgelegt vor Beginn der 
Datenverarbeitung und sodann regelmäßig von der Einhaltung der beim Auftragnehmer 
getroffenen technischen und organisatorischen Maßnahmen zu überzeugen.  
 
Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder 
Unregelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt. 
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Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten 
Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des 
Auftragnehmers vertraulich zu behandeln.  
 
 
8. Weisungsberechtigte des Auftraggebers 
Weisungsberechtigte Personen des Auftraggebers sind: 
…………………………………………………………………………………………………………… 
(Vorname, Name, Organisationseinheit, Telefon) 

 
Weisungsempfänger beim Auftragnehmer sind: 
…………………………………………………………………………………………………………… 
(Vorname, Name, Organisationseinheit, Telefon) 

 
Bei einem Wechsel oder einer längerfristigen Verhinderung des Ansprechpartners ist dem 
Vertragspartner unverzüglich schriftlich der Nachfolger bzw. der Vertreter mitzuteilen. 
 
 
9. Mitteilungspflichten des Auftragnehmers 
Der Auftragnehmer teilt dem Auftraggeber unverzüglich Störungen, Verstöße des 
Auftragnehmers oder der bei ihm beschäftigten Personen gegen datenschutzrechtliche 
Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf 
Datenschutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung 
personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle 
Informationspflichten des Auftraggebers nach § 42 a BDSG sowie § 15a TMG.  
 
Der Auftragnehmer sichert zu, den Auftraggeber bei seinen Pflichten nach § 42 a BDSG zu 
unterstützen.  
 
 
10. Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags 
Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sämtliche in seinen Besitz 
gelangten Unterlagen und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im 
Zusammenhang mit dem Auftragsverhältnis stehen, 
 
dem Auftraggeber auszuhändigen. 
 
oder 

 
wie folgt datenschutzgerecht zu löschen bzw. zu vernichten: 
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
 
Die Löschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich zu 
bestätigen. 
 
 
11. Vergütung 
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
…………………………………………………………………………………………………………… 
 
 
12. Haftung 
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Der Auftragnehmer haftet dem Auftraggeber für Schäden, die der Auftragnehmer, seine 
Mitarbeiter bzw. die von ihm mit der Vertragsdurchführung Beauftragten bei der Erbringung 
der vertraglichen Leistung schuldhaft verursachen. 
 
Für den Einsatz von Schäden, die ein Betroffener wegen einer nach dem BDSG oder 
anderen Vorschrift für den Datenschutz unzulässigen oder unrichtigen Datenverarbeitung im 
Rahmen des Auftragsverhältnisses erleidet, ist der Auftraggeber gegenüber dem Betroffenen 
verantwortlich. Soweit der Auftraggeber zum Schadensersatz gegenüber dem Betroffenen 
verpflichtet ist, bleibt ihm der Rückgriff beim Auftragnehmer vorbehalten. 
 
 
13. Vertragsstrafe 
Bei Verstoß des Auftragnehmers gegen die Abmachung dieses Vertrages, insbesondere 
gegen die Einhaltung des Datenschutzes, wird eine Vertragsstrafe von …….Euro vereinbart. 
 
 
14. Sonstiges 

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfändung oder 

Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige 

Ereignisse oder Maßnahmen Dritter gefährdet werden, so hat der Auftragnehmer den 

Auftraggeber unverzüglich darüber zu informieren. Der Auftragnehmer wird alle in diesem 

Zusammenhang Verantwortlichen unverzüglich darüber informieren, dass die Hoheit und das 

Eigentum an den Daten ausschließlich beim Auftraggeber als „verantwortlicher Stelle“ im 

Sinne des Bundesdatenschutzgesetzes liegen.  

 

Änderungen und Ergänzungen dieser Vereinbarung und aller ihrer Bestandteile — 

einschließlich etwaiger Zusicherungen des Auftragnehmers — bedürfen einer schriftlichen 

Vereinbarung und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung 

bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch für den Verzicht auf dieses 

Formerfordernis.  

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit 

der sonstigen Vereinbarungen im Übrigen nicht.  

 
Die Einrede des Zurückbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der für den 
Auftraggeber verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen. 
Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit 
der Vereinbarung im Übrigen nicht. 
 
 
 
………………………………, den ………………… 
Ort     Datum 
 
 
 
………………………………………  …………………………………………. 
Auftraggeber      Auftragnehmer 
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Hinweis: 

Ein solcher Vertrag muss schriftlich abgefasst sein. Es reicht aber auch eine digitale Unterschrift und 

somit die Übermittlung per einfacher E-Mail. 

Anlage eines solchen Vertrages muss eine Vereinbarung konkreter Datenschutzmaßnahmen (siehe § 

3 Abs 2 dieser Vereinbarung) bzw. eines konkreten Datenschutzkonzepts sowie eines 

Überprüfungsverfahrens 

 

 

Quelle: FA-Datenschutzportal 
Die Praxishilfe zur Anwendung des Datenschutzes im Verein und Verband bietet u.a. zahlreiche DOKUMENTE – 
monatlichen Live-Chat – monatlichen Info-Brief – u.v.m. 

INFO: www.fuehrungs-akademie.de /// Anfragen: niewerth@fuehrungs-akademie.de  
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